
零信任

APAC启用多云模式APAC启用多云模式APACAPACAPAC启用多云模式启用多云模式启用多云模式

APAC 企业将应用程序䓮⼨
云的过程中，主要使用В下ݝ
方ᐼ：
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多云世界中数据保护面临的挑战

云安全策略和标准云安全策略和标准

审核未通过和数据泄露

云端加密
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的 APAC 受访企业认为，在云中管理
䮽⻮和数据保护∂㻱℁在ڲ部部㒟网络
中ᰡฺᱯ。 

19%
的 APAC 户表示，他们有超过 60% 
的敏感数据存储在外部云ӈੳั。

43%

50%
的 APAC 企业报告
称在个ᬣ䬡点遭遇
䔊㏓。

在过去的一年里，遭遇䔊㏓的 APAC 受访企业ۼ少：
2022 年的 �2% 对℁ 2021 年的 �9%。

的 APAC 受访企业报告称
在个ᬣ䬡点遭遇䔊㏓。

当 APAC 企业被问ࣷ云安全策略、标۳和ប㵹ᬣ表示：

审核未通过

数据泄露

38%
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ᓄ⯷于∂㻱的“安全⍜”㻱定，
�0% 的 APAC 企业㘪์䖬ٺ所
䰭的䔊㻱䃝ᒂ程序。

的 APAC 受访企业表示，ڲ部安
全᳣Ჱ决策是在云中何ัВࣷຯ
何使用加密的主要决定㉍。
��% 的 APAC 受访企业表示，
⯾管व㻱是主要决定㉍。

的 APAC 受访企业表示，ڣ云中 60% 
В上的敏感数据是加密的

12% 33% 55%
的受访企业表示
有 1�2 个密钥管

理解↧方案。

的受访企业表示
有 ��4 个解决

方案。

的受访企业报告称
有 5 个或ᰡ็的

解决方案。

47% 54%
20222021

今年在云控制झ中管理密钥的 APAC 
企业增加了 �%。

APAC 企业报告称，密钥管理ពᆂ是一个问题。
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23%Ⱑᣒ䓮⼨和重ᲱᎣ存

ധ于PaaS重Ჱ

ᣒ受调查的 APAC 企业表示，他们ₐ在
㔰㭾、䃱ѝ或ប㵹零信任计ܿ。

的受访企业表示他们⇎有零信任的策略。

80%

的 APAC 受访企业表示，他们ጹ᱈在云
访问中ݖ用零信任݆࣌和ឭᱜ。

62%

20%

的企业报告称，策略由安全ఏ䭌
䯳中制定，ѳឭᱜ标۳的制定和
实施ः决于云ϑЅఏ䭌。

的企业报告称，策略和标۳由安全ఏ䭌
使用ڣ䔶᠖的ጒڤ䯳中制定和实施。

的企业报告称，ᩬ策、标۳和ប㵹由
云ϑЅఏ䭌决定。

只有

2022 年
Thales 云安全研究

ϲ

云的ฺᱯᕔ是一个主要问题

资料来源：来自标普全球市场财智所属 451 Research 的 2022年 Thales ᄉ安全定制调查（由 Thales 委托）

访问www . s a f e p l o y . c om或加入公众号参加11月17日(星期四, 
下午2时至3时15分)举办线上研讨会。

听听Thales专家提供数据安全的建议。




