
注意： %表示使用这些安全技术保护支付数据的受试者百分比。
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重要调查结果

支付数据安全趋势

多数公司都曾遇到过涉及
支付数据的数据破坏问题

支付数据有很多面临安全威胁的薄弱点

并不是所有公司都知道
支付数据所在的位置

   的公司并不知道其支付数据的
   存储位置

   的受访者都表示所在公司曾
   遇到过涉及支付数据的数据
破坏问题，在过去两年中平均会遇到四次
这类问题

  

表示薄弱点出现在数据存储时

  

表示薄弱点出现在公司和金融机构
或支付处理器之间传输时

  
  

  

表示薄弱点出现在销售网点数据时

支付数据安全并不一直都是
最优先考虑的问题

 
 的公司并未将支付数据安全列为五大

安全优先性之首  
  

  的公司表示它们会分配足够资源来
保护支付数据  

  

在未来两年内移动支付
会增加一倍

保护支付数据所使用的顶级安全技术

多因素认证主要用于内部员工，很少
用于第三方或供应商

支付数据端对端加密

> 目前所有支付活动中9%都采用
移动支付方式
在未来两年内，所有支付活动中
18%都将会采用移动支付方式

>
54%的公司并不相信或不能确定其
现有安全协议是否能够支持这些
平台。

有一半公司都计划采用
移动支付方式

并不是所有公司都对自
身保护下一代支付方法
的能力充满信心
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支付数据安全的所有权并未集中起来

谈到谁是确保支付数据得到安全保护的最大责任人时，我们所调查的IT专业人员回答如下：

PCI DSS并不足以确保支付数据的安全性
与完整性

>
>
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44%的公司使用端对端加密方式在支付数据从POS机终端转移出来
并发送到金融机构时对其进行保护。
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这份信息图表总结了Gemalto支付数据安全状态(The State of Payment Data Security) 全球研究的重要调查

结果，在该研究中Gemalto于全球范围内调查了全3,700多名IT与IT安全从业人员，了解公司如何保护支付数据

并评估新的移动支付方法的日益广泛应用所带来的安全风险。

支付方法的趋势

今天，14%的公司都接受移动支付，
如苹果支付(Apple Pay)、三星支付
(Samsung Pay)或其他非接触式支付
方式，51%的公司计划在未来接受移
动支付方式。

保护支付数据所使用的顶级安全技术

只有43%的公司在销售点采用加密或令牌化处理。 27%的公司
计划实施此类保护方案，30%的公司并未使用该方案。

针对供应商或第三方的多因素认证

针对内部员工的多因素认证

 只有17%的公司表示必需符合PCI DSS规定要求
实际上，有74%的公司并不是完全符合或只是部分符合PCI DSS
规定要求

并不完全
符合规定

部分
符合规定
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